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Acuerdo 1043 Por el cual se aprueba la modificacion del documento de "Condiciones minimas de seguridad e
integridad para la transmisién de las lecturas desde los medidores hacia el Centro de Gestiéon de Medidas y entre
este ultimo y el ASIC

Acuerdo Numero: Fecha de expedicion: Fecha de entrada en vigencia:
1043 26 Febrero, 2018 26 Febrero, 2018

Sustituye Acuerdo:

11/08/2017 Acuerdo 1004 Por el cual se aprueba el documento de "Condiciones minimas de seguridad e integridad

para la transmisién de las lecturas desde los medidores hacia el Centro de Gestidn de Medidas y entre este Ultimo y
el ASIC"

El Consejo Nacional de Operacion en uso de sus facultades legales, en especial las conferidas en el Articulo 36 de
la Ley 143 de 1994, el Anexo general de la Resolucién CREG 025 de 1995, su Reglamento Interno y segun lo
acordado en la reunion no presencial No. 531 del 26 de febrero de 2018 y,

CONSIDERANDO

Que la CREG expidié la Resolucién 038 de 2014 "Por la cual se modifica el Cédigo de Medida contenido en
el Anexo general del Cédigo de Redes", la cual fue publicada en el Diario Oficial el 14 de mayo de 2014.

Que en el articulo 17 de la Resolucion CREG 038 de 2014 se prevé que: "Proteccién de datos. Los
representantes de las fronteras deben asegurar que los medidores, tanto el principal como el de respaldo,
de las fronteras comerciales con reporte al ASIC cuenten con un sistema de proteccién de datos asi: a) El
almacenamiento de las mediciones y parametros de configuraciéon del medidor debe realizarse en memoria
no volétil. b) La interrogacidn local y remota de las mediciones y la configuracién de los parametros del
medidor debe tener como minimo dos (2) niveles de acceso y emplear contraserfia para cada usuario. c) La
transmision de los datos entre el medidor y el Centro de Gestién de Medidas y entre este ultimo y el ASIC
deben sujetarse a los requerimientos minimos de seguridad e integridad definidos por el CNO de acuerdo
con lo sefialado en el pardgrafo de este articulo. (...) Pardgrafo 1: Las condiciones minimas de seguridad e
integridad para la transmisidn de las lecturas desde los medidores hacia el Centro de Gestién de Medidas y
entre este ultimo y el ASIC deben ser definidas por el CNO considerando: los riesgos potenciales, la
flexibilidad, escalabilidad, interoperabilidad, eficiencia y economia para el intercambio de los datos de las
mediciones y el acceso a los diferentes sistemas de informacién. Tales condiciones minimas deben ser
publicadas dentro de los cuatro (4) meses siguientes a la entrada en vigencia de la presente resolucion.
Antes de adoptar las condiciones minimas, el CNO debe poner en conocimiento del Administrador del
Sistema de Intercambios Comerciales, ASIC, del Comité Asesor de Comercializacion, CAC, y agentes y
demads interesados, la propuesta de condiciones minimas de seguridad e integridad para la transmision de
las lecturas de las fronteras comerciales para sus comentarios."

Que el articulo 18 de la misma resolucién dispone lo siguiente: Centro de Gestiéon de Medidas, CGM. (...)
"La interrogacion de los medidores debe sujetarse a lo establecido en el articulo 17 de esta resolucion y
emplear los canales de comunicacidn, tanto primarios como de respaldo, que el RF considere necesarios
para garantizar el reporte de las lecturas de los medidores. Ademas de las funciones ya sefialadas, el CGM
empleado por el representante de la frontera debe realizar las establecidas en el Anexo 3 de la presente
resolucién. El almacenamiento de los datos en el CGM debe garantizar la integridad de las mediciones
registradas y su disponibilidad por un periodo de al menos dos (2) afios contados a partir del dia de la
lectura. Ademas, debe cumplir con los requisitos de proteccion de los datos establecidos en el articulo 17
de la presente resolucién. EL CGM empleado por el RF debe mantener documentados los procedimientos
que realice para el cumplimiento de los requisitos de este articulo. La informacion almacenada y los
procedimientos documentados deben estar disponibles para su verificacion por las autoridades
competentes y por quien realice las verificaciones de que trata esta resolucion. El RF debe aseqgurar la
adecuacién de los sistemas de medicion y sus procedimientos dentro de los 24 meses siguientes a la
entrada en vigencia de la presente resolucién para dar cumplimiento a lo sefialado en este articulo.
Superado el plazo establecido, el unico mecanismo de reporte de las lecturas es el sefialado en el articulo
37 de esta resolucién." (...)

Que en el numeral 5 del literal a) del Anexo 8 de la Resolucién CREG 038 de 2017 se prevé lo siguiente: "El
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procedimiento empleado para la interrogacidn, el almacenamiento, la consolidacién de las mediciones en
el CGM y el reporte de estas al ASIC debe ser automatico."

Que en desarrollo del mandato regulatorio, el Consejo expidié el Acuerdo 701 del 16 de septiembre de
2014, por el cual se aprobd el documento de "Condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestiéon de Medidas y entre este ultimo
y el ASIC".

Que el Consejo expidid el Acuerdo 1004 del 11 de agosto de 2017, que sustituyé el Acuerdo 701 de 2014,
en el que se hicieron ajustes al documento de "Condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestiéon de Medidas y entre este ultimo
y el ASIC".

Que teniendo en cuenta las inquietudes recibidas y manifestadas en la reunién del Comité Tecnoldgico y
en el CAC sobre la aplicacion del Acuerdo 1004 de 2017 y la necesidad de dar cumplimiento al requisito de
socializar el documento anexo del Acuerdo 1004 de 2017 en los términos previstos en el Ultimo péarrafo del
articulo 17 de la Resolucién CREG 038 de 2014, el Comité Legal recomendd al Consejo en la reunién 98 del
20 de noviembre de 2017 socializar el documento de "Condiciones minimas de seguridad e integridad para
la transmisién de las lecturas desde los medidores hacia el Centro de Gestién de Medidas y entre este
Ultimo y el ASIC" y la propuesta de acuerdo, por los siguientes medios:

- Pagina WEB del CNO

- Un aviso en un diario de amplia circulacién que salga el viernes, sabado y domingo, que invite a
consultarlo en la pagina y a enviar comentarios

- La expedicidon de una Circular dirigida a los representantes de fronteras comerciales que invite a
consultarlo en la pagina y a enviar comentarios

- Envio al ASIC para comentarios

- Envio al CAC para comentarios

Que el Consejo dando cumplimiento a lo previsto en el pardgrafo 1 del articulo 17 de la Resolucién CREG
038 de 2014, de socializacién del documento de "Condiciones minimas de seguridad e integridad para la
transmisién de las lecturas desde los medidores hacia el Centro de Gestiéon de Medidas y entre este ultimo
y el ASIC" y la propuesta de acuerdo; publicdé los documentos antes mencionados en la pagina WEB del
CNO, los envié al CAC y al ASIC, expidié la Circular 22 del 24 de noviembre de 2017 dirigida a los agentes
del SIN, y publicé el 24, 25 y 26 de noviembre de 2017 en el peridédico El Tiempo un aviso dirigido a los
representantes de fronteras comerciales a conocer los mismos documentos y enviar sus comentarios hasta
el 3 de diciembre de 2017.

Que dentro del plazo previsto para recibir comentarios de la Circular 22 de 2017, se recibieron comentarios
de las siguientes empresas: GECELCA S.A. E.S.P., ELECTRICARIBE S.A. E.S.P. (intervenida), CELSIA S.A.
E.S.P., AES CHIVOR S.A. E.S.P., DICEL S.A. E.S.P., ENERTOTAL S.A. E.S.P., RUITOQUE S.A. E.S.P., EMCALI
EICE E.S.P., INTERCOLOMBIA S.A. E.S.P., XM S.A. E.S.P. y EPM E.S.P.

Que la Comisién de Ciberseguridad analizé los comentarios recibidos y les dio respuesta en documento que
se publicé en la pdgina WEB del CNO.

Que el Comité Tecnoldgico en la reunién 66 del 12 de febrero de 2018 revisé el documento de respuesta a
los comentarios recibidos al Acuerdo 1004 y recomendé al Consejo la expedicién del presente Acuerdo.

ACUERDA:

Aprobar la modificacion del documento "Condiciones minimas de seguridad e integridad para la
transmision de las lecturas desde los medidores hacia el Centro de Gestiéon de Medidas y entre este
ultimo y el ASIC", que se encuentra en el Anexo del presente Acuerdo y hace parte integral del mismo.



Para el cumplimiento y verificacion de los procedimientos de protecciéon de datos segun lo sefialado en el
articulo 17 y 18 de la Resolucion CREG 038 de 2014, se deberan tener en cuenta los periodos de vigencia
de los Acuerdos asi:

- El periodo de vigencia del Acuerdo 701 inicio6 el 14 de septiembre de 2014 hasta el 10 de agosto de
2017.

- El periodo de vigencia del Acuerdo 1004 inicié el 11 de agosto de 2017 y hasta el 25 de febrero de 2018.

El presente Acuerdo rige a partir de la fecha de su expediciéon y sustituye el Acuerdo 1004 de 2017.

Presidente - Cristian Remolina Alvarez Secretario Técnico - Alberto Olarte Aguirre



